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1. Bevezetés

1.1. A Italanoslefas

A SPIN elosztott rendszerek formdlis verifikéaciojara akamas szoftver rendszer, melyet a Bell Labs
fejlesztett. A célja, hogy egy hatékony verifikécios lehetdseget adjon szoftver rendszerek (nem hardver)
szdméra. A program egy magas szintl nyelvet hasznd a verifikdlandd rendszer specifikdédsara, a PROMELA-
t (PROcess MEta L Anguage).

A SPIN f6 alkamazas terllete elosztott rendszerek logikai tervezés hibdinak detektdlasa, mint operacids
rendszerek, adat kommunikaciés protokollok, konkurens algoritmusok, vasiti jelzb rendszerek, és igy
tovébb. Ezen rendszereknél a SPIN lehetdséget ad a rendszer specifikacidjanak logikai konzisztencigjanak

A SPIN szoftver standard ANSI C nyelven irédott, és futtathaté a kilonbdzd verziojd UNIX operécids
rendszereken. Ugyanigy futtathatd PC-n futd Linux, Windows95/98, vagy WindowsNT rendszereken is.

http://netlib.bell-Iabs.com/netlib/spin/whati sspin.html
http://cm.bell-labs.com/cm/cs/what/spin/M an/index.html



1.2. Mbdszertan

hasznal hatjuk:
akamas arra, hogy a tervezett rendszer specifikdjuk, illetve, hogy ellendrizzik a specifikaciot.
Részl etesebben:

1. Specifikécid: a tervezés specifikacidja, azaz egy olyan specifikacié melyben csak a lényeges
tervezés vélasztasok szerepelnek, implementaci ds részletek nélkiil. Ez a viselkedés modellje.

2. Specifikéacio: az elvarasok specifikacidja, azaz azon kijelentések megfogalmazasa, melyeket
szeretnénk ha atervezett rendszeriink teljesitene.

3. Veifikécio: atervezés logika konzisztenciganak (1) ellendrzése, illetve hogy a tervezett rendszer
specifikacija kiel égiti-e az elvarasainkat, vagyis a specifikalt elvarasok teljesiiinek-e (2).

igy a SPIN-nel |ehetdségiink van:
1. avisalkedés modelljének specifikdésara, és ebbdl kiindulvaa
arendszer viselkedésének szimuldéasara és arendszer dlapotainak megfigyel ésére,
az dlapot jellemzok verifikdéasara, ciklusok kimutatdsara, elérhetetlen kodok
megtaldlasara,
VAGY

2. avisdkedés modelljének illetve az elvarasoknak egylittes specifikacidjara, és annak ellendrzésére,
hogy a viselkedés modellje kiel égiti-e az el varasokat.

A SPIN minden esetben amikor vaamilyen elentmondést, problémét tald, egy példan keresztil
bemutatja, azaz ha egy verifikéciot inditunk SPIN-nel, és az ledll, akkor példéul a SPIN a probléma okéig
1.3. Feléptés

A SPIN atalénos felépitése:

, B

A

Megjegyzés: Az LTL a Lineéris Tempordis Logika roviditése, ennek segitségével fogalmazhatunk
meg a logika szabdlyainak megfelel6en elvarasokat, melyeket szeretnénk, hogy ha a rendszeriink teljesitene.



2. PROMELA

A PROMELA (PROcess MEta LAnguage) a SPIN bemeneti nyelve, egy verifikacio modellezb nyelv.
Lehetdséget ad arra, hogy megfogalmazzunk absztrakt médon egy protokollt (avagy atalanosségban egy
elosztott rendszert) csak alényegre figyelve, vagyis a processz interakcid szempontjabdl irrelevans részleteket
kihagyva. igy egy adott processznek csak a lényegé modellezzik PROMELA-ban, és a SPIN-nel ezt

sek sorozatébdl tevbdik Ossze, igy konstruava az egyre
részletesebb PROMELA modelleket. Mindegyik modell verifikélhaté a SPIN-nel kilonbdz6 megszoritésokat
téve a kornyezetre, pl.: Uzenet elvesztés, lizenet duplikacio, stb. Amint egy modell helyessége a SPIN atal
bizonyitva van, ez atény felhaszndhaté a késdbbi modellek megalkotasahoz, illetve verifikdlasahoz.

A viselkedés modelljét fogalmazzuk meg egy PROMELA programmal, amely processzekbdl, tizenet
csatorn&bol és vdtozokbdl épll fel. A processzek globdlis objektumok, és ezek szolgdinak a modellezni
kivant rendszer viselkedésének specifikdldsara. A csatornak kommunikéciora szolgalnak, és lehetnek
globdlisak, illetve processzen belll lokdlisak is. Ugyanigy a vatozok is lehetnek globdlisak, illetve processzen
bel Ul lokdlisak. Mig a processzek specifikdljdk a viselkedést, a csatornédk és globdlis vatozok definidjak azt a

A PROMELA nyelvre, mint programozési nyelvre jellemzd, hogy egy C-szerQl nyelv, kibdvitve a
kommunikécié lehetdségével, és nemdeterminizmussal.

2.2. Adattpusok

Alap adattpusok : hossza (bit)
bit 1
bool 1
byte 8
short 16 (elgjeles)
int 32 (elgjeles)
chan

A felsorolasban az elsd 6t tipus magatdl értetddd, esetleg megjegyezendd, hogy a bit és bool tipusok
szinoniméi egy biten tarolt informécionak.

intx,y,z
bit b;
A chan tipussal tudunk csatornét definiani.

chan ¢ = [5] of {hit, int}



Ebben az utolso esetben egy 5 hosszul pufferelt csatornét definidltunk, melyben 1 lizenet egy bit és egy
int érték lehet. Ha szinkron csatornat szeretnénk létrehozni, vagyis olyat, ahol nincs puffer, akkor a
kovetkezoképpen tehetjik meg:
chan d =[0] of {hit, int, short}
Egy mtype valtoz6 haszndhato arra az esetre, ha szimbolikus Uizenet értékeket szeretnénk hasznalni:
mtype = { control, data, error}
Strukturalt adattpusok

TOmbok:

int x[10];
chan c[3] = [6] of {bit, int, chan};

A témb elemeire x[0] ... X[9] -ként, illetve c[0] ... c[2] -ként hivatkozhatunk.

typedef MSG { bit control[5];
int data}
MSG m;

A strukttra dlemeire m.bit[0] ... m.bit[4] -ként, illetve m.data -ként hivatkozhatunk.

A PROMELA-ban felépitett rendszer modellek alapja a processzek. Vagyis a modellezni kivant
rendszert kommunika 6 processzekkel irjuk le, ahol a kommunikaciot csatorndkkal val ésitjuk meg.

Processz:

Egy vatozo6 vagy csatorna dllapotat csak egy processzen bellll valtoztathatjuk illetve figyelhetjiik meg.
Process viselkedését proctype deklaracidval definidlhatjuk a kbvetkezd modon:

proctype procname (formal_parameters) {local_declarations; statements}

A pontosvesszd a kijelentések kozti szeparator (nem kijelentés befejezésére utald jel, mint pédaul a
C-ben, ezért nincs szilkség pontosvesszore az utolsd kijelentés utan). A PROMELA kétféle kijelentés
szeparatort ismer: a pontosvesszot: “ ; 7, ésanyilat: “ ->". Ez akét szepardtor ekvivalens. A nyil szeparétort
gyakran haszndljak arra, hogy informdlis modon jel6ljék az okozati Osszefliggést két kijel entés kozott.



B processz egy

kijelentést tartalmaz, amely a state vatozd értékét csokkenti 1-vel, és mivel ez a kijelentés mindig
B tipusll processzek kédeltetés nélkil teljesiinek. Az A tipusl processzek végrehajtésa

viszont addig kéddtetddik, amig a feltétel nem teljesiil, vagyis a state vatozd értéke € nem éri a kivant

PROMELA modell:

A proctype definici6 csak a processz viselkedését deklardlja, végrehajtasra nem alkalmas. Kezdetben a
PROMELA modellben csak egy processz hajtodik végre, ez az init processz, ezt explicit deklardni kell
minden PROMELA specifikacioban. Ezek aapjan alegkisebb PROMELA specifikécié:

init { skip}

A skip utasités az az utasitas ami nem csinal semmit. A kezdd processz tud globdlis vatozdkat
inicializalni, és processzeket példanyositani. A processz példanyositasra szolgdl arun utasitas:

init{ runA() }

A run utasités akkor nem hajthatd végre, ha a processz nem példanyosithatd, példaul egy ilyen eset, ha
mar tll sok processz fut. A run utasitassal alapadattipusi (csatorna is) paraméter értéket adhatunk & az (j
processzeknek, viszont adat tombok, illetve processz tipusok nem adhatok a. A run utasitds nem csak a
kezdd processzben, hanem barmelyik processzben alkalmazhat6. EQy processz dtlnik, amint befejezddik, ez
akkor torténik meg, hogyha a kédja végére ér, viszont ha az adott processz inditott mas processzeket, €l 6bb

A run utasitassal egy processz tipusbol akarhény processzt létrehozhatunk. Ha tobb, mint egy
konkurens processz olvashatja, illetve irhatja ugyanazt a globdis valtozot, akkor a mar jol ismert probléma
halmazzal taldkozunk, a kolcsonds kizéras problémégjaval, amely megoldasara tébb, a szakirodalomban ismert
lehetBség van, példaul kritikus szekcid programban térténd megval 6sitésa. A PROMELA-ban még egy nyelvi
lehetBség van a kolcstnds kizaras megval Ositasara, ez az atomic kifgezés. Kijelentések sorozatat atomic
kifgjezéssel egybe z&rva a felhaszndd kijelentheti, hogy az egybe zart kijelentéseket egy oszthatatlan
egysegként kell végrehajtani. Illyenkor az egybe zéart utasitésok kozé nem ékelddhet be més processz
utasitésa. A kovetkezd példa az atomic hasznalatdt mutatja be, amikor két konkurens processz ugyanazt a
globdis state valtozot akarja hasznéini:



byte state = 1;

proctype A ()

{ atomic {
(state==1) -> state = state + 1
}
}
proctype B ()
{ atomic {
(state==1) -> state = state - 1
}
}
init
{ runA ();runB ()
}
igy a state

végre. A masik processz 6rokre blokkol édik.
V égeredményben egy dtaldnos PROMELA specifikéacié a kdvetkezoképpen néz ki:

global_declarations;
proctype procnamel (formal_parametersl) {local_declarationsl; statementsl};

b.r.octype procnamen (formal_parametersn) {local _declarationsn; statementsn};
init{ ... run(procnamg) ... run(procnamek) ... }
never { ... }

A never kulcsszd utan adhatjuk meg az igényeinket, hogy mik azok, amiket elvarunk, hogy a
specifikalt rendszer teljesitsen. Ugyanezt megtehetjik linearis tempordis logikaban leirt formulaval is. Ezekrdl

2.4. Kijelentések

Egy kijelentés engedélyezett vagy blokkolt. Ha blokkolt, akkor a kijelentés végrehajtésa azon a ponton
ahol éppen tart, megragad, amig akijelentés nem lesz.

Kijelentés formga:

kijelentés ::= kijelentés vagy kijelentés; kijelentés vagy kijelentés -> kijelentés



__ végrehajtédik, majd az ciklus kiértékelése
elolrdl kezdddik. Ha egyszerre tobb opcio is engedélyezett, akkor ezek kozil az egyik
nemdeterminisztikus modon kivaasztédik, és végrehgtodik. Ha egyik _ se
engedélyezett, akkor az else or engedélyezddik, ha van. A ciklusbdl break vagy goto
utasitassal lehet kilépni. Formga:

do
2 kijelentések
2 kijelentések
od



Csatornaba fasilletve olvasa smiveletének formga:

irés: g'vatozol, konstans,vatozo2, ...
Olvasas. qvdtozol,konstans,vatozé2, ...

Itt q acsatorna, és g-nak inicializaltnak kell lennie.

Ha g pufferelt:
q' ... (irés) engedélyezett, ha g nincs tele. A q! ... hatdséra a csatorna

, konstans, vadtozé2, ...).

g? ... (olvasés) engedélyezett, ha g nem Ures, és a csatorna legfelsd
elemének: (v1, ¢, V2, ...) c konstansa megegyezik az olvasni akart
konstans vl c, V2, ...)
kivesszilk a csatornabdl, és vdtozol-nek megfeldtetjik vi-t, vdtoz62-nek
megfeleltetjik v2-t, sth...

Ha g nem pufferelt (szinkron csatorna):
q' ... (g?...) engeddyezett, ha léezik egy evvel a mlvelettel Gsszhangban
levd g? ... (' ...) mivelet, és ezek szimultdn végrehajthatdak, és a
konstansok megegyeznek. A hataséra a kimend értékek hozzérendel 6dnek

2.5. Pédda
Mit csindl a kdvetkezd PROMELA program?

chan RQ[2] =[1] of {bit};

proctype C(byte )

{
do
mRQ[-1] 1
od

}

proctype ()

{
bit x;
do
:: RQ[O] ?x;
- RQ[1] ?x
od

}

init { atomic {run C(1); run §(); run C(2) } }



3. SPIN

A program grafikus felUletét elinditva (Xspin) egy konnyen kezelhetd PROMELA editort kapunk, szintaxis
ellendrzés lehetdseggel. Lehetdsagink van barmilyen szoveg file megnyitésarais.

3.1. Szimulacioé

A wintaktikailag helyes PROMELA programot a SPIN segitségével “lgéaszhatjuk”. Erre a
szimulécidéra hdrom kilonbdz6 médot kindl a SPIN:

Random, azaz véletlenszer(: a SPIN elkezdi végrehajtani a programot, ha nemdeterminisztikus

InteraktV : a SPIN a program veégrehajtédsa soran minden nemdeterminisztikus vélasztaskor a
felhasznal 6tél megkérdezi, hogy melyik Uton menjen tovabb.
Guided, azaz vezetett: a végrehgtés egy elenpélda, amely automatikusan generdddott egy

A szimulé&ciot nyomon lehet kvetni, erre is tobb lehetBség van:

MSC, azaz Message Sequence Chart: a SPIN kirgjzolja az iddben az egyes processzek kozti
Uzenet kildéseket. Minden processznek (beleértve az init processzt is) egy szdl felel meg, és a
szélak kozott |athatdak az Uzenetek értékeikkel, illetve, hogy melyik csatornén kil dték dket.
Valtozok

is.

3.2. Verifikacio

vaamilyen médon meg kell adni, hogy mit tekintlink helyesnek, azaz meg kell fogalmaznunk az elvaréasainkat.

Vannak standard elvarasok, amelyek killén megfogal mazésahoz nincs szilkség, a SPIN automatikusan
ellendrzi ezeket. llyen példaul a deadlock (holtpont) hianyanak ellendrzése, az olyan PROMELA kaod
részletek ellendrzése amelyeket a program sose haszndl, puffer tdlcsordulasa stb.

Megjegyzés
végeztével kapunk egy listat, melyben a felsorolt nem elért PROMELA kodrészletek kozott taldljuk ezen
processzek végét jel6ld kédot. Mivel célunk volt, hogy ezen processzek ezeket ne is érjék e, ez ebben az



3.2.2. Elvara sok megfogalmaza sa

Elvaradsok megfogalmazésanak hdrom maodja van:

Koveteléseket fogalmazhatunk meg PROMELA-ban, amelyek mindig engedéyezettek, és a
PROMELA modellben barhol elhelyezhetdek. Forméja:

assert (feltétel)
A feltétel-nek egy Boolean kifejezésnek kell lennie. Ha a igaz, akkor a kovetelésnek
nincs hatdsa. Ha a a végrehgtas soran egyszer is hamis lesz, amikor a kovetelés

kiértékel ésére kertil sor, aPROMELA modell végrehajtasa megszakad. Példaul:

bit X,Y;

proctype C()

{

}

do
oY
1Y

X= X; assert (X==Y)
: X=1; Y=X

od

init{ runC() }

Ebben a példaban azt a kdvetelést fogalmaztuk meg, hogy elvarjuk, hogy az Y=X értékadés
utan a két valtozd értéke megegyezzen. Ha ez nem teljesiiine a SPIN hibat jelezne.

Cinkéket adhatunk meg egyes PROMELA kodrészletekhez, hogy a SPIN szaméra jelezzilk,
hogy az adott kodrészletre valamilyen szempontbdl forditson figyelmet. Tébbfé e cimke tipus van:

Egy véges dlapotu rendszerben minden végrehajtas véges szamu allapotdmenet utan vagy
befejezGdik egy vegallapotban, vagy visszatér egy el6z0leg mar meglatogatott allapotba.
Nem minden befejezd dlapot érvényes, példaul a deadlock alapotok, illetve lehetnek a
modellben  kilénb6z6 felvett hiba dlapotok is, ezét a PROMELA-ban
megkUl 6nboztethetjik, hogy mely végallapotok érvényesek, és melyek érvénytelenek.
Ugyanigy egy processz végrehajtasa lehet ciklikus, amikor a végallapotat soha nem éri €,
viszont a processz mikodése igy helyes, és vaamely belsd alapota fele meg egy evi
végalapotnak. Ekkor képesnek kell lennlink ra, hogy ezt jeldljik, és erre szolgdl az end
state label. Formaja: akivant kodrészlet elé az end: cimkeét kell helyezni.

A SPIN-t utasitani lehet, hogy megtaldlja az tsszes érvénytelen ciklikus utasitas sorozatot.
A kérdés csak az, hogy mi tesz egy ciklust érvénytelenné vagy érvényessé. Az érvénytelen
ciklust ugy definidhatjuk, hogy egy olyan véges szdmu utasitasbol dl6 kodrészlet, ami
végtelen gyakran ismétladik, anélkll, hogy a modellben “haladés’ torténne. A felhaszndd
a progress state label segitségével definidhatja, hogy melyek azok az utasitasok,
melyeknek “haladniuk” kell. Formgja: a kivant kédrészlet elé az progress. cimkét kell
helyezni, illetve, ha tobb helyre is szeretnénk ilyen cimké tenni, barmilyen progress-sel
kezdddob cimke érvényes, példaul: progressibs.



acceptance state label segitségével tehetjik meg. Egy ilyen
cimkével jeldlhetjik azt a kddrészletet, amelynek nem kéne részének lennie egy végtelendl
gyakran ismétl6dd utasitéds sorozatnak. Formga: a kivant kddrészlet elé az accept: cimkét
kell helyezni, illetve, ha tobb helyre is szeretnénk ilyen cimkét tenni, barmilyen accept-tel
kezdddod cimke érvényes.

Az elvarésainkat megfogalmazhatjuk Linearis Temporalis Logikasegitségével is. Erre a SPIN
egy kulon editort kinal, mely az LTL logik&ban megadott formuld& PROMELA-raforditja, és ezt a
init processz utan kell helyezniink, és a never kulcsszoval kezdddik.
Ez az Ugynevezett never claim egy specidlis processz, amely a PROMELA modell tébbi részével
parhuzamosan fut, a benne levd kijelentések feltételek, a modell futasara nincs hatasuk.

Az LTL formuldk form§a a kovetkez0 |ehet:

F:=p|true|false
| IF| F&& F | F||[F | F->F |F<-->F
| [IF

| <>F
| FUF

ahol:
p ::= bamilyen boolean kifejezés | proctype [pid] @label

[] F jelentése, hogy az F formula az id6 soran mindig igaznak kell lennie. <>F jelentése,
hogy az F formula az idd sorén valamikor végll isigaz lesz F1 U F2 jelentése, hogy amg F1
formulaigaz, addig F1 formulanak isigaznak kell lennie.

ul azt szeretnénk megfogalmazni, hogy a p boolean kifejezés az idd soran végll is

ic , € ez mindig, azaz tobbszOr is bekovetkezzen. Ez LTL formuléval
n zva: []<>p. Ezt akovetkezd véges automata irjale:
;/\
Q)N @)
N~—

igy anever claim

never {

TO - if
. (true) ->goto TO
2 (p) ->goto accept
fi

accept: if
. (true) ->goto TO
fi



Megjegyzés: SPIN-nel mikor verifikaciot készillink futtatni, a verifikacids opciok bedllitésanal az “ advanced”
bedllitasokndl célszer( afizikai memoriat avalos értékre bedlitani.



